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AGENDA

1) Die Entwicklung von Cyberangriffen
2) Reale Cyberangriffe aus der Praxis
3) Wenn Daten plétzlich weg sind

4) Haftungsrisiken fiir Inmobilienverwaltungen

Cyber-Versicherung als Schutzbaustein

Woran man eine gute Cyber-Risk-Versicherung erkennt



Die Entwicklung von
Cyberangriffen

Wie sich digitale Bedrohungen in den
letzten zehn Jahren verandert haben

und warum Immobilienverwaltungen
heute starker betroffen sind

INCON



Die Entwicklung von Cyberangriffen

1. Wandel der Cyberangriffe (ca. 2015 - 2025)

* Cyberkriminalitat hat stark zugenommen und erreicht regelmallig neue
Hochststande — 2025:
o 289,2 Milliarden € + Dunkelziffer
o 1.220 Cyberangriffe pro Woche pro Unternehmen (=175 pro Tag)
o 87% der Unternehmen betroffen

* Cyberangriffe sind professioneller und organisierter
o Tater nutzen automatisierte Tools/Dienstleistungen
(,,Cybercrime-as-a-Service®)
o Tater agieren international, anonymisiert und mit hoher technischer
Expertise

* Angriffe zielen zunehmend auf leicht angreifbare, aber lukrative Branchen

(Banden, Dienstleister,
staatliche Gruppen)

als Einzelakteure

@INCON



Die Entwicklung von Cyberangriffen

2. Warum Immobilienverwaltungen heute
starker betroffen sind

Grof3e Mengen sensibler Daten

Immobilienverwaltungen verarbeiten:

* personenbezogene Daten (Mieter, Eigentiimer)
* Bankverbindungen

* Mietvertrage und Abrechnungen

- fur Angreifer extrem wertvoll!
(Identitatsdiebstahl, Betrug)



Die Entwicklung von Cyberangriffen

2. Warum Immobilienverwaltungen heute
starker betroffen sind

Finanzielle Transaktionen als Angriffsziel

Ein besonders wichtiger Punkt:

* RegelmiRige Uberweisungen (Miete, Nebenkosten, Kautionen)

* Hohe Geldsummen im Umlauf

Typischer Angriff:
- Manipulation von Zahlungsdaten (z. B. gefalschte E-Mails mit
neuer Kontoverbindung)

Das ist eine Form von Social Engineering — und heute eine der
erfolgreichsten Methoden.




Die Entwicklung von Cyberangriffen

2. Warum Immobilienverwaltungen heute
starker betroffen sind

Geringere IT-Sicherheitsstandards

Viele Immobilienverwaltungen:

* sind mittelstandisch
* haben begrenzte IT-Budgets

* nutzen veraltete Software oder schlecht gesicherte Systeme

-~ Im Vergleich zu Banken oder Konzernen sind sie oft leichter
angreifbar

@INCON



Die Entwicklung von Cyberangriffen

2. Warum Immobilienverwaltungen heute
starker betroffen sind

Zunehmende Digitalisierung der Branche

In den letzten Jahren:
* digitale Eigentimer- und Mieterportale
* Cloud-L6sungen

* Online-Dokumentenverwaltung

- Mehr digitale Prozesse = mehr Angriffsflache

@INCON



Die Entwicklung von Cyberangriffen

2. Warum Immobilienverwaltungen heute
starker betroffen sind

Vertrauensbasierte Kommunikation

Ein entscheidender Schwachpunkt:

*  Kommunikation lauft oft per E-Mail

* Eigentimer vertrauen Anweisungen ihrer Verwaltung

- Angreifer nutzen genau dieses Vertrauen aus
(z. B. gefdlschte Rechnungen)




Die Entwicklung von Cyberangriffen

3. Typische Angriffe auf Immobilienverwaltungen

1. Phishing & CEO-Fraud 2. Ransomware
* Gefalschte E-Mails im Namen der * Systeme werden verschlisselt
Verwaltung e Zugriff auf Daten und Dokumente
* Ziel: Geldliberweisungen umleiten blockiert
Besonders gefihrlich, weil schwer Kann den gesamten Betrieb
zu erkennen lahmlegen
3. Datenlecks 4. Konto- und E-Mail-Hacking
* Diebstahl von Eigentliimer-, Mieter- « Ubernahme von E-Mail-Konten
und Vertragsdaten  Versand glaubwiirdiger
* Veroffentlichung oder Verkauf im Betrugsnachrichten
Darknet

Identitatsdiebstahl fihrt zu
Haftung fur Drittschaden / i e [ Sk s

Eigenkosten fiir Reputationsschaden




Die Entwicklung von Cyberangriffen

4. Warum die Bedrohung zunimmt

Die Kombination ist entscheidend:

hoher finanzieller Nutzen fiir Angreifer
vergleichsweise schwache Sicherheitsstrukturen
stark gewachsene Digitalisierung

menschlicher Faktor (Vertrauen, Routine)

- Immobilienverwaltungen sind damit ein klassisches
ylohnendes Ziel mit niedriger Eintrittshiirde”.

@INCON



Die Entwicklung von Cyberangriffen

5. Fazit

In den letzten zehn Jahren hat sich die Bedrohungslage stark
verandert:

Angriffe sind gezielter und raffinierter geworden

Der Fokus verschiebt sich auf Branchen wie
Immobilienverwaltungen

Besonders Betrug iiber Kommunikation (E-Mail,
Zahlungsanderungen) steht im Vordergrund

- Immobilienverwaltungen sind heute nicht mehr ,,Randziel,

sondern ein bewusst ausgewahltes Angriffsziel, weil sie Geld,
Daten und Vertrauen kombinieren.

@INCON



Reale Cyberangriffe aus
der Praxis

Aktuelle Beispiele aus der
Wirtschaft und dem
Verwaltungsalltag.
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Reale Cyberangriffe aus der Praxis

.« Angriff auf Flughafen-Systeme (09/2025)

* Ziel: IT-Dienstleister von Flughafen (u. a. Berlin BER)

* Art: Ransomware-Angriff (Verschliisselung von Daten um Losegeld
zu fordern)

* Folgen:
o Check-in- und Gepacksysteme gestort oder ausgefallen
o Verspatungen/Ausfalle der Fllige

- Ein externer Dienstleister wurde gehackt, wodurch gleich mehrere
Flughafen betroffen waren.

Lerneffekt:
Angriffe treffen oft nicht direkt das Unternehmen, sondern
Zulieferer oder Dienstleister.



Reale Cyberangriffe aus der Praxis

Personenbezogene Daten abgeflossen -
Cyberangriff trifft Wohnungsgesellschaft in
Senftenberg (09/2025)

* Ziel: kommunale Wohnungsgesellschaft
° Art: Ransomware

* Folgen:

o IT-Systeme verschlisselt
o Kommunikation (E-Mail, Telefon) gestort
o Abfluss von personenbezogenen Daten

- Betrieb nur noch eingeschrankt méglich.

Lerneffekt:
Immobilienverwaltungen sind ein konkretes Angriffsziel.




Reale Cyberangriffe aus der Praxis

Phishing-E-Mail Anhang geoffnet

Ziel: Immobilienverwaltung

* Zugriff auf E-Mail-Konto durch Phishing
* Mitlesen laufender Kommunikation

* Manipulation einer Zahlungsanweisung

* Uberweisung auf Taterkonto
Folgen fiir die Verwaltung

* finanzieller Schaden durch Fehliberweisung

Vertrauensverlust bei Eigentiimern

hoher interner Prif- und Aufklarungsaufwand

DSGVO-Meldung bei Datenzugriff



Wenn Daten plotzlich
weg sind

Was Datenverlust fur lhre
Verwaltung bedeutet -
und wie Sie es verhindern.

INCON



Wenn Daten plotzlich weg sind

Was bedeutet Datenverlust fiir die
Immobilienverwaltung?

Verlust von Vertragsdaten, Abrechnungen und Dokumenten
Fehlende Mieter- und Eigentiimerdaten

Unterbrechung von Buchhaltung und Zahlungsprozessen
Risiko von rechtlichen Konsequenzen (z. B. Nachweispflichten)

Vertrauensverlust bei Kunden und Partnern

- Ergebnis: Betrieb kann teilweise oder vollstandig stillstehen

@INCON



Wenn Daten plotzlich weg sind

Mogliche Folgen im Alltag

Nebenkostenabrechnungen nicht mehr nachvollziehbar
Offene Forderungen gehen verloren
Kommunikationshistorien fehlen

Verzogerungen bei Vermietung und Verwaltung

Hoher manueller Aufwand zur Wiederherstellung

- Zeitverlust + finanzielle Schaden

@INCON



Wenn Daten plotzlich weg sind

Wie kann man Datenverlust verhindern?

* RegelmaRige Backups (automatisiert, taglich)

* Nutzung der 3-2-1-Regel

* Einsatz von Cloud-Lésungen

e Klare Zugriffsrechte und Rollenverteilung

* |IT-SicherheitsmaRnahmen (Updates, Virenschutz)

Mitarbeiterschulungen




Wenn Daten plotzlich weg sind

Vorbereitung auf den Ernstfall

INCON

EIMFACH. DIEITAL, PERSNLICH.

Notfallplan (Disaster Recovery) definieren

Cyber-Risiken: Das ist im Ernstfall zu tun

rangriff kommt ohn - und L e Ernstfal

Zustandigkeiten klar festlegen

Wiederherstellung regelmaliig testen

Cybe

. .. . . .
= . .
2 el 3 * Schnelle Reaktionsfahigkeit sicherstellen
(z Kontaktieren Sie sofort die Krisen- Kontaktieren Sie sofort alle Ansprechpartner im Unternehmen,

hotline lhres Versicherers. die Sie zur Bewaltigung brauchen.
(_D Der Krisendienstleizter dbemimmt Befragen Sie ggf. betroffene Mutzer liber Beobachtungen und

die Schadenmeldung an den Aktivitaten.

Versicherer.

(¥) Kontaktieren Sie einen [T Diensteister.

ERT T T Tea A Sammeln und sichemn Sie System-Protokolle, Log-Dateien,

2% managern und IT-Forensikem Motizen, Fotos won Bildschirminhalten, Datentrager und andere
steht nun bereit, um Sie gezielt und digitale Informationen.
strukturiert durch die Krize zu filhren.

Dokumentieren Sie alle mit dem IT-Motfall im Zusammenhang
stehenden Sachverhalte.

Prifen Sie die Kontaktaufnahme zur Zentralen Ansprech-
stelle fir Cybercrime (ZAC) beim Landeskriminalamt lhres
Bundeslandes und die Erstattung einer Anzeige.

Kontaktieren Sie die Verfassungsschutzbehtrde in lhrem
Bundesland oder das Bundesamit fiir Verfassungsschutz,
wenn Sie als Urheber des IT-Motfalls einen fremden
Machrichtendienst vermuten.

Prifen Sie zusatzlich eine freiwillige Meldung des | T-Motfalls
an die Meldestelle der Allianz fir Cyber-Sicherheit (ACS).

(1) Beachten Sie die Meldepflichten: Datenschutz, KRITIS, etc.

* Dusle: s fawvenall ang S 5D
Hettalbarie/Mags nahmenkanalog Notalmanagemar pdl

Unsere Empfehlung:

INEGM GmbH & Co. Assekuranz K6, Karlsplatz 3, 80338 Munchen


https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk
https://dok.incon-it.de/download.php?alias=Checkliste-Cyberrisk

Haftungsrisiken fur
Verwalter

Welche rechtlichen Folgen
Cyberangriffe haben —
und gegenuber wem Verwalter haften

INCON



Haftungsrisiken fiir Verwalter

Haftungsrisiken durch Cyberangriffe

* Cyberangriffe (z. B. Ransomware, Datenlecks) kbnnen zu
Datenverlust und Datenmissbrauch fliihren

* Immobilienverwaltungen verarbeiten sensible
personenbezogene Daten (Mieter, Eigentiimer, Kontodaten)

* Gesetzliche Pflicht zur Datensicherheit und -verfiigbarkeit

- Cyberangriffe sind nicht nur IT-Probleme, sondern
rechtliche Risiken



Haftungsrisiken fiir Verwalter

Rechtliche Folgen eines Cyberangriffs

* Schadensersatzanspriiche von Betroffenen (z. B. Mieter,
Eigentimer)

* BuBgelder wegen VerstoRen gegen Datenschutzvorgaben
(z. B. DSGVO)

* Vertragsverletzungen gegeniber
Eigentimern/Auftraggebern

* Meldepflichten bei Datenschutzverletzungen (innerhalb von
72 Stunden)

Reputationsschaden und Vertrauensverlust



Haftungsrisiken fiir Verwalter

Haftungsrisiko

Benachrichtigung, Art. 33 DSGVO:

Wenn ein Datenschutzvorfall zu einem Risiko fir die Rechte und Freiheiten von
natilrlichen Personen fihren kann, muss der Vorfall innerhalb von 72 Stunden
an die Behorden gemeldet werden.

Nichtbefolgung kann teuer werden!

BuB3gelder
Gem. Art. 83 DSGVO konnen Buligelder bis 20 Mio. € oder 4% Umsatzes
verhangt werden.

Verantwortlich
Verantwortlich ist jede Person oder Stelle, die personenbezogene Daten fiir
sich selbst erhebt, verarbeitet oder nutzt.

Haftung

Vorstande, Geschaftsfiihrer oder fir den IT-Bereich Verantwortliche, also alle,
die allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheiden, sind

Verantwortliche gem. Art. 26 DSGVO.



Haftungsrisiken fiir Verwalter

Wem gegenuber haftet die Immobilienverwaltung?

1. Eigentiimer / Auftraggeber

* Verletzung des Verwaltervertrags

e 7. B. bei Datenverlust, finanziellen Schaden oder
Organisationsversagen

2. Eigentiimer/Mieter
e Schutz personenbezogener Daten
* Haftung bei Datenlecks oder Missbrauch

3. Behorden
e Einhaltung von Datenschutzgesetzen
* mogliche Buligelder bei Verstélien

4. Geschiftspartner / Dienstleister
e z.B. bei weitergegebenen oder kompromittierten Daten

@INCON



Haftungsrisiken fiir Verwalter

Typische Haftungsszenarien

* Hackerangriff - Kontodaten von Eigentiimern/Mietern werden
gestohlen

* Fehlendes Backup - wichtige Abrechnungen gehen verloren
* Phishing-Mail - falsche Uberweisung ausgelst
* Unzureichende IT-Sicherheit - DSGVO-Verstol3

- Oft Kombination aus technischem und organisatorischem
Versagen



Haftungsrisiken fiir Verwalter

Wie kann Haftung reduziert werden?

Technische Schutzmalinahmen
(Firewalls, Updates, Zugriffsschutz)

Regelmallige Datensicherungen

Dokumentierte Prozesse und IT-Richtlinien
Schulung der Mitarbeiter (Phishing, IT-Sicherheit)
Sorgfaltige Auswahl von IT-Dienstleistern

Abschluss einer Cyber-Versicherung

@INCON



Cyber-Versicherung als
Schutzbaustein

Welche Leistungen im Ernstfall
wirklich helfen.

INCON



Cyber-Versicherung als Schutzbaustein

Soforthilfe im Ernstfall

* |T-Forensik zur Ursachenanalyse
* Unterstltzung bei Systemwiederherstellung
* Krisenmanagement und Notfall-Hotline

* Kommunikation mit Behorden und Betroffenen

- Schnelle Reaktion reduziert Schaden erheblich



Cyber-Versicherung als Schutzbaustein

Ubernahme von Kosten

* Wiederherstellung von Daten und Systemen
* Betriebsunterbrechung (entgangene Einnahmen)
* |T-Dienstleister und externe Spezialisten

* Kosten fur Benachrichtigung Betroffener

-~ Fokus: finanzielle Entlastung



Cyber-Versicherung als Schutzbaustein

Absicherung von Haftungsrisiken

Prifung von Schadensersatzanspriichen

Ubernahme berechtigter Forderungen

Abwehr unberechtigter Anspriiche (Rechtsschutz)

Unterstitzung bei Datenschutzverstolien

-~ Schutz gegeniiber Dritten (Mieter, Eigentiimer,etc.)



Cyber-Versicherung als Schutzbaustein

Absicherung vor Cyber-Risiken
- die Cyber-Versicherung

Eigen-
schaden

Praventive
Leistungen
und Beratung

Dritt-
schaden




Woran man eine gute
Cyber-Versicherung
erkennt

Entscheidende Qualitatsmerkmale,
die im Schadenfall den
Unterschied machen.

INCON



Richtig oder Mythos?

mein IT

Dienstleister 100.000 € bereits

versichert




Woran man eine gute Cyber-Versicherung erkennt

Ermittlung der Versicherungssumme

Anzahl der verwalteten Einheiten

Jahresumsatz

Grad der Digitalisierung (je hoher, desto angreifbarer)
Betriebsunterbrechung beriicksichtigen
Haftungsrisiken nicht unterschatzen

Lieber zu hoch als zu niedrig versichern

@INCON



Woran man eine gute Cyber-Versicherung erkennt

Beispiel Versicherungssumme bei 2.500 WE

1. IT-Forensik & Wiederherstellung - Eigenschaden

ca. 85.000 — 150.000 €

2. Betriebsunterbrechung (laufende Personalkosten + entgangene Einnahmen)
ca. 15.000 —30.000 €

3. Haftungsrisiken — Schadensersatzforderungen Dritter

ca. 200.000 —300.000 €

4. DSGVO-BuRgelder & rechtliche Kosten

ca. 50.000 —200.000 €

5. Krisenmanagement & Kommunikation

ca. 30.000 — 80.000 €

Gesamtschaden zwischen 380.000 € bis 760.000 €!

@INCON



Woran man eine gute Cyber-Versicherung erkennt

Antragsfragen und Obliegenheiten

Vollstandige wochentliche Datensicherung

Aufbewahrung der vollstandigen Datensicherung tber mind. 30 Tage
Nutzung einer Offline-Datensicherung mit dauerhafter physischer
Trennung von den IT-Systemen ODER Nutzung einer unveranderbaren
Online-Datensicherung, auf welche die Administratoren nur mit einer
von der betreffenden Domane unabhangigen Zwei-Faktor-
Authentifizierung oder aus einer separaten Domane zugreifen konnen.

Updates innerhalb von 30 Tagen nach Veroffentlichung

Keine Betriebssysteme, fiir die keine Updates gestellt werden

@INCON



Woran man eine gute Cyber-Versicherung erkennt

Fehlende Deckungsinhalte

Nicht nur Kosten zahlen, sondern Aktive Krisenbegleitung

Keine oder eingeschrankte Betriebsunterbrechung

Deckung bei menschlichen Fehlern
(Bedien- und Programmierfehler)

Cyber-Erpressung (Losegeld)
Cyber-Betrug (Fake-President)
Stand der Technik-Falle

KI-Ausschluss

@INCON



Kurz gesagt

Die Frage ist nicht OB eine Cyber-Attacke eintritt, sondern
WANN!

Eine Cyberversicherung ersetzt nicht den Schutz vor einer
Cyberattacke.

Eine Cyberversicherung hilft, die Folgen eines Angriffs zu
bewaltigen.



Was nun?

‘| have no idea

what I’'m doing



ich

Fur eine Beratung stehe

lhnen gerne zur Verfugung

indl@incon-vm.de

ludwig.re
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